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HAURAS NYKY-YHTEISKUNTA

= Kaupungistuminen
= Sahkdistyminen

= Verkottuminen

= Digitalisoituminen
= Globalisaatio

= Epdvarmuus, riskit
= Maantiede (Suomi)
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MAAMME

HUOLTOVARMUUSHAASTEITA

= Kylmé ilmasto (lammitys, maatalous)

= Syrjéinen sijainti, riippuvuus

merikuljetuksista
= Energiaintensiivinen talouden rakenne
= Harvaan asuttu maa, pitkét

kuljetusetdisyydet

= Globalisaatio: omistus- ja

liiketoimintarakenteet muutoksessa

= Markkinoiden kyky tuottaa

huoltovarmuutta muuttuu jatkuvasti

= Digitalisoituminen: jarjestelmien ja =

avointen verkkojen

monimutkaisuuden ja

haavoittuvuuden kasvu
= Osaaminen: kokonaisuuksien

ymmartaminen, hallinta ja

varmistaminen
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HUOLTOVARMUUSTAVOITTEIDEN

KEHITYS

Kylmén sodan
uhkakuvat
1988

* Ulkomaankaupan
sulkutila 1 v.
*4-6 kk lieva
kriisi
* Laaja perus-
huollon késite

EU-olosuhteet
1995

* 12 Kk kestava
valmiuslain mukainen
kriisi, johon voi sisaltya
puolustustila
* Tuontimahdollisuudet
olennaisesti vaikeu-
tuneet
* Kansallisia toimia
taydentavat EU, IEA ja
bilateraalijérjestelyt
* Perushuollon priori-
sointi

Nine eleven
2002

*12 kk valmiuslain
mukainen kriisi
sisaltden puolustustilan
ja terrorismiuhan
* Tuontimahdollisuudet
valiaikaisesti vai-
keutuneet
* Kv. yhteistyo olen-
nainen osa varautu-
mista
* Painopisteena yh-
teiskunnan toimi-
vuus, erityisesti
tietotekniikka ja
viestinta

Globalisaatio ja
verkostotalous
2008

* Tuonti valiaikaisesti
hairiintynyt, nor-
maaliolojen vakavat
hairiot
* Lahtokohtana kv.
markkinat ja kansalliset
toimenpiteet
* EU ja kv. sopimukset
taydentavia
* Yhteiskunnan kriittinen
infrastruktuuri korostuu,
kv. yhteistyd aktiivisempaa

Epavarmuu-
denja
konfliktien
maailma
2013
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HUOLTOVARMUUSORGANISAATIO:

JULKISEN JA YKSITYISEN SEKTORIN YHTEISTOIMINTA-JA
ASIANTUNTIJAVERKOSTO (N. 1 100 OSALLISTUJAA)

Huoltovarmuus-

neuvosto
Tietoyhteis- Finanssialan
kuntasektori sektori
- Graafinen pooli « Rahoitus-
. huoltopooli
= Joukkoviestinté-
pooli « Vakuutus-
) alan pooli
« ICT-pooli
« Aluepooli

Teollisuus-
sektori

« Kemian pooli

« Teknologiapooli

= Elektroniikka-
pooli

= Metsépooli

* Muovi-ja
kumipooli

* MiL-pooli
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Huoltovarmuuskeskus
Hallitus

Elintarvike-

huoltosektori
Ik q I - limakuljetus- « Terveyden-

- Alkutuotanto- - Voimatalous- maslh huoltopooli

pooli pooli

- aluetoimikunnat: A . q ~

= Elintarvike- - kaukolampgjaosto N‘I):z:ruljetus- VeSllhuoltO

teollisuuspooli -kotimaisten poltto p Roo
R aineiden jaosto « Vesikuljetus- < Tektill-ja

b a2 i i pooli jalkinepooli
jakelupooli . OljypuullA

=ML - Jatetoimikunta

KOVA-

toimikunta
o Rakennuspooli - aluetoimikunnat
Huoltovarmuuskriittiset
yritykset (n. 1 600)
5
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YHTEISKUNNAN TOIMINTAEDELLYTYSTEN
TURVAAMINEN HAIRIO- JA POIKKEUSTILANTEISSA

Laki huoltovarmuuden turvaamisesta 1390/1992, Vnp huoltovarmuuden tavoitteista 2008

Materiaalinen
varautuminen

Varmuusvarastot

Resurssivaraukset
Tuotantovaraukset

Valmiusinvestoinnit

Tekniset varajarjestel-
mat

Jatkuvuudenhallinta

Yritysten ja niiden
toimintaverkostojen
hairionsietokyky

Yhteistoiminta
elinkeinoeldman ja
viranomaisten valilla

Yhteistoiminta jarjestéjen
kanssa

HUOVI-portaali, Sopiva -ohjeet
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Terveydenhuollon toimintaympéristd

Kaupalliset yritykset ja yksityiset palvelun tuottajat
| Hallinto/talous

Hoitotarvikkeet
‘ Verihuolto Laakehuolto Vallnehuolto| Al

LABORA-
TORIO :
| Apuviline-
palvelut

J
‘—? Kuljetukset

Hallinnon
tukipalvelut

Kaupalliset yritykset ja yksityiset palvelun tuottajat
Kaupalliset yritykset ja yksityiset palvelun tuottajat

Palvelutuotanto Ruokahuolto
I IDlagnostukk [ I
itoshiot Kiinteisto 1T Pta \;E"Ut Laakinta-
aitoshuolto '} huolio jatieto- laitehuolto
ahko, vesi, jate | liikkenne

Kaupalliset yritykset ja yksityiset paIveIun tuottajat

b

JATKUVUUDENHALLINNAN KEHITTAMISEN PORTAAT: -
3. TASO ON HYVA

Arvioi oma tasosi :
. Jatkuvuudenhallinnan
kypsyysanalyysilla kehittamishankkeet

Kriittisten kumppanien
sopimuksissa hairididen

hallintamenettelyt
- Jatkuvuusharjoitukset
Koordinoitu /
Vastuuhenkild
Jatkuvuudenhallinnan
nyky- ja tavoitetilan
tunnistaminen
(kypsyysarviointi) ’
Dokumentoitu
ja sovittu
riskienhallinta- '
. menettely /
Ajatuksia,
aikomisia HUOLTOVARMUUSKESKUS £ ' !;
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HAASTEENA KOKO VERKOSTON
TOIMINTAVARMUUDEN KEHITTAMINEN
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SOPIVA?

SOPIMUKSIIN PERUSTUVA VARAUTUMINEN

Toiminnan jatkuvuuden hallintaa koskevien suositusten tavoitteena on parantaa yritysten ja
julkishallinnon organisaatioiden toimintaedellytyksié ja varmistaa niiden toiminnan jatkuvuus
myds mahdollisissa héiridtilanteissa.

Suosituksia noudattamalla organisaatio voi yhtaalta kehittaé kykyaan (1) ehkdistd mahdollisia
toiminnan héiri6itd, (2) pienentdd mahdollisen hairion vaikutuksia toimintaan seka (3)
nopeuttaa héirion vaikutuksista palautumista.

Toimintavarmuutta kehitetéén siten, ettd uusissa hankinta- tai yhteistydsopimuksissa
edellytetdén toiminnan jatkuvuuden hallintaa koskevien suositusten noudattamista kaikilta
verkostoon kuuluvilta kumppaneilta: sekd varsinaisilta sopimuskumppaneilta etta niiden
alihankintayrityksilta ja muilta verkostokumppaneilta.

Mallisopimuslausekkeiden on tarkoitus helpottaa suositusten kdyttéonottoa sopimuksissa.
Toiminnan jatkuvuuden hallintaa koskevat suositukset otetaan varsinaisen sopimuksen
liitteeksi.

«  http://www.huoltovarmuus fi/tietoa-huoltov: jatkuvu inta/sopiva/
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SOPIVA-SOPIMUSMALLIT YRITYKSEN
TOIMIJAVERKOSTON TOIMINTAVARMUUDEN
KEHITTAMISEKSI

\

Yritys
Yrity
Yritys
Yritys
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4.3 JATKUVUUDENHALLINNAN MENETTELYT KUMPPANIEN
KANSSA TEHDYISSA SOPIMUKSISSA: Pooli X

O Tavoitetaso
O Kypsyystaso

Keskusvarastointi

Tietotojarjestelmien
ja toteutus  Tietoiari

Bl kaytopalvelut

Tuotantoteknologian ,/’/ \— Tietojarjestelmien

kunnossapito </ P § \ N\ l(:::lxnlvelm
/ / N\ ayttajatuki,
/ ,,>/ \ mmmpiw)

\\

Tuotantovalineiden ,’ _J’

| Tietoliikenneyhteydet
toimitus |
[

4 "/’5"\-\,/ Kuljetuspalvelut
/ (mm. autot, metsakoneet)

v

\ NS

Vo
\ X
Tuotantoteknologian | -"\\
toimitus. \ N\
\ \

\

Materiaalien .

/ - " Energian toimitus
toimitus | \

Raaka-aineiden Huolto- ja

toimitus yllapitopalvelut
(mm. laitteistot,
teolliset
Jjarjestelmat)
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SUOSITUSTEN KAYTOSTA SOPIMISEN
PAATAVOITTEET

= Verkostoissa tuotettujen palveluiden toimitusvarmuus paranee
» Sopijaosapuolille yhteiset toiminnan jatkuvuudenhallinnan
perusteet
» Toiminnan jatkuvuuden hallinnasta luonnollinen osa
suomalaista toimijoiden arkipaivaa
* "Win-win-win” —tilanne
e Oma toimintavarmuus paranee

e Kumppaneiden toimintavarmuus paranee
e Yhteiskunnan huoltovarmuus paranee

T
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Hairioihin varautumisen ja toiminnan
jatkuvuudenhallinnan konsepti

Toiminnan
palvelutaso

Normaali f= == == ==

Vaikutuksen
pienentdminen

Rlsl_(len Tapahtuman J_atkuvuussgun_ ) )
hallinta . nitelman keinojen Toipuminen
hallinta g
kayttoonotto

[ Kisinhallinta I
7
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Sandy storm top sandbagger: Goldman Sachs

Kuva: Greg Rumeliotis
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NEOT OY: TYOKALUT

» HUOVI-Portaali
o Kypsyysanalyysi ja tavoitteiden maarittely yhtiétasolla. Tehdaan myos
yhteistydssa omistaja-asiakkaiden kanssa, laajennetaan toimialan
tietoisuutta jatkuvuudenhallin
» Riskianalyysi (1.7)
o SOK:n riskianalyysityokalu kdytdssa riskien tunnistamiseen
o Riskit joko poistetaan tai siirretaan jatkuvuudenhallinnan piirin
» SOPIVA (Sopimuksiin perustuva varautuminen,1.7.1)
o 28 suositusta, joiden vaatimuksiin vastaamalla luotu pohja
jatkuvuussuunnitelmalle
» IMS
o Jatkuvuussuunnitelman hallinta => prosessien kehittdminen siséltdméén
jatkuvuuden hallinnan nékokulman
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PAIVITTAISTAVARAHUOLLON OHJE 2013

Paivittiaistavarahuolion
varautumis- ja jatkuvuus-
suunnitteluohje kunnille
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MIHIN MENET SUOMI?

HUOLTOVARMUUDEN SISALTO JA TARVE MUUTTUU MAKROYMPARISTON MUKANA

Suomi??
. Monipuolinen
Tytéryhtidtalous
menestyja
Kansain-
valisyys,
avoimuus

Autarkia,

o . sisamarkkina-
eristaytyminen talous

Perakyla,

Resurssit, 0saaminen,
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VAHEMMAN HAURAUTTA

KAIKKI JOKO HYOTYY TAI KARSI VOLATIILISUUDESTA. HAURAS KARSII AINA
VOLATIILISUUDESTA (TALEB: ANTIFRAGILITY)

ENEMMAN RESILIENSSIA

ASSIMILATION, ADAPTATION, AGILITY, ACTIVE LEARNING

YRITYSTEN, KUNTIEN, JARIESTOJEN, KOTITALOUKSIEN JA KANSALAISTEN B
YHTEISOLLISYYS, OMATOIMISUUS JA OSAAMINEN VAHENTAA HAURAUTTA JA LISAA
RESILIENSSIA

Yhteystiedot http://blogi 'muus.fi taan/
Huoltovarmuuskeskus http://blogi.huoltovarmuus.fi/sanat-eivat-riita-kertomaan/
Pohjoinen Makasiinikatu 7 A

Kiitos

F1-00130 Helsinki, Finland

Puh. 02950 51000

Fax 092609584
www.huoltovarmuus.fi
www.nesa.fi
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KOTIVARAX

PULMA TULEE PUUN TAKAA. OLETKO VALMIS?

TEE NAPPARA TESTI!

Oman kotisi valmiuden voit varmistaa
kevyell& pelilla. Tama peli ei sinulta
mitéén ota, mutta se antaa kullanarvoisia
vinkkeja. Pelissé on 10 osa-aluetta, josta
saat pisteitd ja hyodyllista faktaa.

Ota tukeva asento ja anna menna!

http://huoltovarmuus.fi/kotivarax/

C
_ HUOLTOVARMUUSKESKUS 2 qa®s
Hannu Pelttari FORSORININGSBEREDSKAPSCENTRALEN  § ...
02.10.2013 NATIONAL EMERGENCY SUPPLY AGENCY Vg0 g
S

4.11.2013

10



JATKUVUUDEN HALLINNAN SUOSITUKSET - JOHTAMINEN

IS

~

10.

Organisaatio on tunnistanut ydintoimintoihinsa liittyvat jatkuvuuden ja erityistilanteiden hallintaa
ohjaavat keskeiset tekijat, velvoitteet ja riippuvuudet

Ydintoimintojen asettamat vaatimukset jatkuvuuden hallinnalle on méaaritetty

Johto edellyttaa organisaatiolta ydintoimintojen ja kriittisten tukitoimintojen jatkuvuuden
hallinnan suunnittelua

Jatkuvuuden hallinta on organisoitu ja vastuutettu osana normaalia johtamista, toimintaa seka
kumppanuusverkoston hallintaa

Jatkuvuussuunnittelun koordinointi on vastuutettu
Jatkuvuuden hallinnalle on asetettu tavoitteisiin nahden resurssit
Jatkuvuuden hallinnan suunnittelu toteutetaan ydin- ja tukitoimintojen yhteistyona

Viestinnan ja raportoinnin vastuut ja toimintamalli keskeisimpien sidosryhmien kanssa on
maédritetty ja organisoitu

Organisaation johto seuraa jatkuvuuden hallinnan kehittdmista, jatkuvuussuunnittelua seka
toimenpiteiden vaikutuksia ja kustannuksia

Erityistilanteiden hallinta on organisoitu, ohjeistettu ja huomioitu toimintamalleissa

HUOLTOVARMUUSKESKUS : "‘\
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JATKUVUUDEN HALLINNAN SUOSITUKSET —
TOIMINNAN OHJAAMINEN

11.
12.
13.
14.

15.
16.
17.
18.

Organisaation ja toimintaympariston vuorovaikutus otetaan toiminnassa huomioon
Saanndllinen riskienhallintamenettely on kdytdssa
Riskienhallinnan tulokset ohjaavat jatkuvuuden hallinnan kehittdmisté

Toiminnan jatkuvuuden hallinnan toimenpiteet tukevat organisaation ydintoiminnan
tavoitteita

Palvelujen jatkuvuuden hallinta toimintaverkostossa on suunniteltu ja sovittu
Erityistilanteiden hallinnan menettelyt on suunniteltu
Kriisiviestintdmenettelyt on suunniteltu ja harjoiteltu

Kriittisten toimintojen hairididen hallintaohjeet on laadittu, koulutettu ja toiminta
harjoiteltu
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JATKUVUUDEN HALLINNAN SUOSITUKSET —
HENKILOSTORESURSSIT

19.

20.

21.

22.
23.

Jatkuvuuden hallinnan osaamiselle on asetettu rooli- tai tehtévakohtaiset vaatimukset,
osaamistaso tunnetaan ja osaamista kehitetaan

Organisaatio kannustaa henkilostod noudattamaan ja kehittdméaan hyvaa jatkuvuuden
hallinnan ja tiedon turvaamisen toimintamallia

Organisaatiossa on sovittu tapa toimia valvonnassa, turvallisuuspoikkeamissa ja
vééarinkdytostilanteissa

Avainroolit ja -henkilét on tunnistettu ja varajarjestelyt on suunniteltu

Henkil6sto ja sen kayttd on suunniteltu ja mitoitettu véhint&én ydintoimintojen
jatkuvuuden hallinnan edellyttamalla tavalla
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JATKUVUUDEN HALLINNAN SUOSITUKSET —
KUMPPANUUDET

24.
25.
26.

27.

Organisaation tuotannolle kriittiset kumppanit, alihankkijat ja resurssit on tunnistettu
Sopimuksissa on vaatimukset toiminnan jatkuvuuden hallinnan toteuttamiselle

Kriittisen toiminnan jatkuvuuden hallintavelvoite on ulotettu keskeiseen
toimittajaverkostoon

Yhteistoiminta kumppanien kanssa hairio- ja erityistilanteiden hallitsemiseksi on
organisoitu ja vastuutettu

Jatkuvuuden hallinnan suositukset —
arviointi

28. Jatkuvuuden hallinnan toteutumista ja tarkoituksenmukaisuutta seurataan ja

arvioidaan
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